Anlage 1

NOrZAVN

Apothekenpartner

Grundlagen zum

Datenverarbeitungsauftrag
(Datenschutz fur Abrechnungsdienstleistungen)

Zum bereits bestehenden/noch abzuschlieRenden Ab-
rechnungsvertrag gemaf des schriftlich erteilten Daten-
verarbeitungsauftrages auf Grundlage von Art. 28 DSG-
VO gilt Folgendes:

I. Gegenstand der Auftragsdatenverarbeitung

1. Der Auftragnehmer erhebt, verarbeitet und nutzt per-
sonenbezogene Daten im Auftrag des Auftragsgebers.

2. Der Auftrag umfasst Folgendes:
2.1 Gegenstand des Auftrages (Definition der Aufgaben):

Erhebung, Speicherung, Verdnderung, Ubermittlung,
Sperrung, Loschung, Nutzung von GKV-Rezeptdaten zu
Abrechnungszwecken gemals den Bestimmungen
der §§ 300 und 302 SGB V und § 105 SGB XI, sowie die
Nutzung der Daten zu Forschungszwecken gemaR § 27
Abs. 1 BDSG (neu).

Soweit der Dienst ,apokompass” mit den Programmen
apoabgleich, apoprotect etc. beauftragt ist, wird der Auf-
tragnehmer zusatzlich mit dem Entgegennehmen und
Prifen von GKV-Rezeptdaten auf bestimmte Gesetzes-
und Vertragskonformitat sowie das Rickibertragen der
Prifergebnisse  beauftragt.  Soweit der Dienst
.,apokompass“ mit allen Zusatzprogrammen beauftragt
ist, wird der Auftragsnehmer zusatzlich mit der Riickuber-
mittlung, Speicherung und Anzeige von GKV-
Rezeptdaten im Klartext als sogenannte Rezeptimages
sowie sonstige im Zusammenhang mit der Rezeptab-
rechnung stehende patientenbezogene Dokumente
(Genehmigungen, Herstellungsprotokolle etc.) beauf-
tragt.

Erstellung und Ubermittlung von datenschutzkonformen
Rezeptdatenauswertungen fir Apothekenorganisationen
(Apothekervereine und -verbande, Apothekerkammern,
DAV, BAK, ABDA, DAPI) sowie die datenschutzkonforme
Ubermittlung von Patientendaten zu wissenschaftlichen
Zwecken, soweit der Auftraggeber nachweisen kann,
dass entsprechende Patienteneinwilligungen vorliegen.

2.2 Dauer des Auftrages

2.2.1 Der Auftrag gilt fur die Laufzeit des Abrechnungs-
vertrages.

2.2.2 Der Auftraggeber kann den Auftrag jederzeit ohne
Einhaltung einer Frist kiindigen, wenn ein schwerwiegen-
der Verstol3 des Auftragnehmers gegen die Bestimmun-
gen dieser Anlage oder datenschutzgesetzliche Bestim-
mungen vorliegt, der Auftragnehmer eine den daten-
schutzgesetzlichen Bestimmungen entsprechende Wei-
sung des Auftraggebers nicht ausfiihren kann oder will.

2.2.3 Nach Beendigung des Auftrags ist der Auftrag-
nehmer auf schriftiche Weisung des Auftraggebers ver-
pflichtet die fir ihn erhobenen und verarbeiteten Daten
zu Idschen oder an ihn herauszugeben, sofern die Lo-
schung oder Herausgabe der Daten rechtlich mdglich
sind. Insbesondere die einschlagigen Abrechnungsfristen
sind zu beachten. Die dem Auftragnehmer hierbei entste-
henden Aufwande hat der Auftraggeber dem Auftragneh-
mer zu erstatten.

2.3 Kreis der Betroffenen:

Versicherte der GKV, gesetzlichen Unfallkassen und
Berufsgenossenschaften, des SGB XIl und des AsylBe-
wLG sowie weitere an der GKV-Abrechnung Beteiligte,
soweit deren Daten zu Abrechnungszwecken bendtigt
werden.

ll. Rechte und Pflichten des Auftraggebers

1. Fur die Beurteilung der Zulassigkeit der Datenerhe-
bung /-verarbeitung /-nutzung sowie fir die Wahrung der
Rechte der Betroffenen ist allein der Auftraggeber verant-
wortlich.

2. Der Auftraggeber hat das Recht, schriftiche Weisun-
gen im Rahmen dieses Datenverarbeitungsauftrages
und / oder des Abrechnungsvertrages gegeniiber dem
Auftragnehmer zu erteilen.

Die Datenverarbeitung erfolgt nur auf Weisung des Auf-
traggebers, es sei denn, der Auftragnehmer ist durch das
Recht der Europaischen Union oder der Mitgliedstaaten,
dem der Auftragnehmer unterliegt, zur Verarbeitung die-
ser Daten verpflichtet. Diese Pflicht trifft den Auftragneh-
mer aus den Abrechnungsvorschriften nach §§ 300, 302
SGB V und § 105 SGB XI. Sollten sich weitere Falle er-
geben, teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, so-
fern das betreffende Recht eine Mitteilung nicht wegen
eines wichtigen 6ffentlichen Interesses untersagt.

Weisungsberechtigte Person des Auftraggebers ist, so-
weit nichts anderes vereinbart, allein der Apothekeninha-
ber.

Weisungsempfanger beim Auftragnehmer sind allein die
jeweils vertretungsberechtigten Personen.

3. Der Auftraggeber ist berechtigt, sich vor Beginn der
Datenverarbeitung und sodann regelmafig von der Ein-
haltung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaRnahmen (s. Nr. V) nach vor-
heriger Terminvereinbarung zu Uberzeugen, soweit sie
sich auf seine Daten beziehen.

4. Der Auftraggeber informiert den Auftragnehmer un-
verzlglich, wenn er Fehler oder UnregelmaRigkeiten bei
der Priifung der Auftragsergebnisse feststellt.

5. Die Rechte und Pflichten des Auftraggebers aus Nr. 3
und Nr.4 entfallen, wenn sich der Auftragnehmer selbst
von einer anerkannten und zertifizierten Institution und
den damit zusammenhangenden technischen und orga-
nisatorischen MafRnahmen im Rahmen der Auftragsda-
tenverarbeitung zertifizieren lasst. Der Auftragnehmer
erteilt dem Auftraggeber schriftlich Auskunft Uber ein
solches Zertifikat. Ziffer Ill. Nr. 6 bleibt von dieser Rege-
lung unberiihrt.

6. Der Auftraggeber ist verpflichtet, alle im Rahmen des
Auftragsdatenverhaltnisses erlangten Kenntnisse von
Geschaftsgeheimnissen und Datensicherheitsmafinah-
men des Auftragnehmers vertraulich zu behandeln.
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lll. Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene
Daten ausschlief3lich im Rahmen der getroffenen Verein-
barungen, nach Weisungen des Auftraggebers sowie
den gesetzlichen und liefervertraglichen Bestimmungen.
Er hat personenbezogene Daten zu beriicksichtigen, zu
I6schen und zu sperren, wenn der Auftraggeber dies in
der getroffenen Vereinbarung oder einer Weisung ver-
langt oder vertraglich / gesetzlich vorgesehen ist und
sonstige gesetzliche Bestimmungen dem entgegen ste-
hen.

2. Dem Auftraggeber sind insbesondere Kontrollen nach
den gesetzlichen Bestimmungen des Art. 32 DSGVO zu
ermoglichen.

3. Soweit ein Verzeichnis fir Verarbeitungstatigkeiten
erstellt wird, hat der Auftragnehmer hieran mitzuwirken.
Er hat die erforderlichen Angaben dem Auftraggeber zu-
zuleiten.

4. Die Datentrager, die vom Auftraggeber stammen
bzw. fir den Auftraggeber genutzt werden, werden be-
sonders gekennzeichnet und unterliegen der laufenden -
automatisierten - Verwaltung. Eingang und Ausgang wer-
den dokumentiert.

5. Der Auftragnehmer wird den Auftraggeber unverziig-
lich darauf aufmerksam machen, wenn eine vom Auf-
traggeber erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoRt. Der Auftragnehmer ist
berechtigt, die Durchfiihrung der entsprechenden Wei-
sung solange auszusetzen, bis sie durch den Verant-
wortlichen beim Auftraggeber bestatigt oder geandert
wird. Im Zweifel kann der Auftragnehmer die Zulassig-
keit der Weisungsaufgabe vom Landesdatenschutzbe-
auftragten Uberpriiften lassen.

6. Der Auftragnehmer erklart sich damit einverstanden,
dass der Auftraggeber jederzeit - unter Einhaltung einer
angemessenen Ankilndigungsfrist - dazu berechtigt ist,
die Einhaltung der Vorschriften tUber den Datenschutz
und der vertraglichen Vereinbarung, insbesondere die
Umsetzung der technischen und organisatorischen Maf3-
nahmen, im erforderlichen Umfang zu kontrollieren, ins-
besondere durch die Einholung von Auskunften und die
Einsichtnahme in die gespeicherten Daten und die Da-
tenverarbeitungsprogramme sowie sonstige Kontrollen
vor Ort, soweit es sich auf Daten des Auftraggebers be-
zieht. Der Auftragnehmer sichert zu, dass er, soweit er-
forderlich, bei diesen Kontrollen mitwirkt. Die in diesem
Fall beim Auftragnehmer anfallenden Kosten tbernimmt
der Auftraggeber. Ohne gesonderte Kostenberechnung
ist der Auftragnehmer verpflichtet, den Nachweis fur die
Umsetzung der technischen und organisatorischen Maf3-
nahmen, die nicht nur den konkreten Auftrag betreffen,
durch Vorlage eines ausgefiiliten Fragebogens (Anhang)
zu erbringen.

7. Die auf Weisung des Auftraggebers vom Auftragneh-
mer verarbeiteten Daten werden im Rahmen der gesetz-
lichen und vertraglichen vereinbarten Aufbewahrungs-
pflichten gespeichert. Nach Ablauf der Aufbewahrungs-
pflichten werden sie vom Auftragnehmer geldscht.

8. Soweit mit der Verarbeitung oder Nutzung personen-
bezogener Daten des Auftraggebers Unterauftragneh-
mer einbezogen werden, wird dies grundséatzlich nur un-
ter folgenden Voraussetzungen genehmigt:

» Der Auftragnehmer hat die vertraglichen Vereinba-
rungen mit dem Unterauftragnehmer so zu gestalten,
dass sie den Datenschutzbestimmungen im Vertragsver-
héltnis zwischen Auftraggeber und Auftragnehmer ent-
sprechen.

«Auf Anfrage teilt der Auftragnehmer den Namen und An-
schrift der Unterauftragnehmer dem Auftraggeber
mit.

» Der Auftragnehmer beauftragt standig die Gfl
Gesellschaft fir Informations- und Datenverarbeitung
mbH (Gfl), Bauerland 3, 28259 Bremen als Datenverar-
beitungsunterauftragnehmer. Der Auftragnehmer hat mit
der Gfl die gleichen vertraglichen Regelungen getroffen,
wie sie mit dem Auftraggeber vereinbart sind. Dieses
Auftragsdatenverarbeitungsverhaltnis unterliegt der Kon-
trolle und dem Zertifikat nach Ziffer 1., Nr. 5. Auf Anfrage
teilt der Auftragnehmer den Namen und die Anschrift an-
derer Unterauftragnehmer dem Auftraggeber mit, soweit
es solche gibt.

Soweit Dienstleister beauftragt werden, die keine War-
tungsarbeiten durchfihren und entsprechend auch kei-
nen Zugriff auf personenbezogene Daten haben, werden
diese nicht als Unterauftragnehmer im Sinne dieser Re-
gelung tatig. Dazu zahlen z. B. der Betrieb der Telekom-
munikationsanlagen und Reinigungsarbeiten. Der Auf-
tragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten
des Auftraggebers, auch bei ausgelagerten Nebenleis-
tungen angemessene und gesetzeskonforme vertragli-
che Vereinbarungen sowie Kontrollmalnahmen zu er-
greifen. Das Gleiche gilt fir vom Auftragnehmer zur Er-
bringung der vertraglichen Leistungen eingesetzte freie
Mitarbeiter als Erfiillungsgehilfen, wenn mit diesen die
notwenigen Sorgfalts- und Geheimhaltungspflichten ver-
traglich ver- einbart sind.

9. Die Verarbeitung und Nutzung der Daten findet aus-
schlieBlich im Gebiet der Bundesrepublik Deutschland, in
einem Mitgliedsstaat der Europaischen Union oder in ei-
nem anderen Vertragsstaat des Abkommens (iber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Auf-
traggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 45-49 DSGVO erfiillt sind.
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10. Vom Auftragnehmer ist gemal § 38 BDSG (neu) ein
Beauftragter fir den Datenschutz bestellt. Auf Anfrage
wird dem Auftraggeber der Name des Datenschutzbeauf-
trag- ten mitgeteilt.

11. Der Auftragnehmer verpflichtet sich, bei der auftrags-
gemalen Verarbeitung der personenbezogenen Daten
des Auftraggebers, das Datengeheimnis zu wahren.

12. Der Auftragnehmer bestatigt, dass ihm die einschla-
gigen datenschutzrechtlichen Vorschriften des BDSG
(neu) und der DSGVO bekannt sind. Der Auftragnehmer
bestatigt, dass ihm auch sozial-datenschutzrechtliche
Vorschriften, hierbei insbesondere die mit der Apotheker-
tatigkeit und Rezeptabrechnung verbundenen daten-
schutzrechtlichen Vorschriften, bekannt sind.

Der Auftragnehmer sichert zu, dass er die bei der Durch-
fuhrung der Arbeiten beschéaftigten Mitarbeiter vor Auf-
nahme der Tatigkeit mit den fiir sie malgebenden Best-
immungen des Datenschutzes vertraut macht und sie auf
das Datengeheimnis schriftlich verpflichtet. Der Auftrag-
nehmer Uberwacht die Einhaltung der hier angegebenen
datenschutzrechtlichen Vorschriften.

13. Auskiinfte an Dritte oder den Betroffenen darf der
Auftragnehmer nur nach vorheriger schriftlicher Zustim-
mung durch den Auftraggeber erteilen. Ausgenommen
hiervon sind Auskiinfte an Gerichte, Ermittlungs- oder
sonstige Behorden, soweit die gesetzliche Pflicht zur
Auskunft besteht und erforderliche amtliche Beschliisse
vorliegen.

14. Der Auftragnehmer unterstiitzt den Auftraggeber ge-
maR Art. 28 Abs. 3 lit. e DSGVO nach Mdglichkeit mit
geeigneten technischen und organisatorischen MafRnah-
men, damit dieser seine bestehenden Pflichten gegen-
Uber der betroffenen Person nach Kapitel 3 DSGVO er-
fullen kann, z.B. die Information und Auskunft an den
Betroffenen, die Berichtigung oder Loschung von Daten,
die Einschrankung der Verarbeitung oder das Recht auf
Datenlibertragbarkeit und Widerspruch.

IV. Technische und organisatorische MaBnahmen
nach Art. 32 DSGVO (siehe Anhang)

1. Fir die auftragsgemafe Bearbeitung der Daten nutzt
der Auftragnehmer nach dem Stand der Technik leis-
tungsfahige daten— und ausfallsichere Einrichtungen der
Hard— und Software.

2. Die im Anhang beschriebenen technischen und orga-
nisatorischen MaRnahmen werden als verbindlich festge-
legt. Hierdurch sollen die in Art. 32 DSGVO genannten
Sicherheitsziele erreicht werden. Insbesondere gewahr-
leistet der Auftragnehmer

+ eine klare Aufgabenverteilung, beispielsweise bei
der Vergabe von Zugriffsrechten,

» die Abschottung von Netzen: Es werden MafRnah-
men ergriffen werden, um ein unberechtigtes Eindringen
in Rechnernetze soweit moglich zu verhindern,

* MaBnahmen zur Verschlisselung beim elektroni-
schen Datentransfer,

» qualitativ hochwertige MaRnahmen zur Anmeldung
am System und samtlichen datenwesentlichen Anwen-
dungen.

3. Der Auftragnehmer beachtet die Grundsatze ord-
nungsgemaler Datenverarbeitung. Er gewahrleistet die
vertraglich vereinbarten und gesetzlich vorgeschrieben
Datensicherheitsmaf3nahmen.

4. Die technischen und organisatorischen Mafinahmen
kénnen im Laufe des Auftragsverhéltnisses der techni-
schen und organisatorischen Weiterentwicklung ange-
passt werden. Wesentliche Anderungen sind zu doku-
mentieren und dem Auftraggeber auf Anforderung zur
Beurteilung mitzuteilen.

5. Soweit die beim Auftragnehmer getroffenen Sicher-
heitsmalRnahmen den Anforderungen des Auftraggebers
nicht gentigen, benachrichtigt er den Auftraggeber unver-
zuglich.

6. Der Auftragnehmer teilt dem Auftraggeber unverzig-
lich Stérungen, VerstolRe des Auftragnehmers, oder bei
ihm beschéaftigten Personen gegen datenschutzrechtliche
Bestimmungen, oder die im Auftrag getroffenen Festle-
gungen sowie den Verdacht auf Datenschutzverletzun-
gen, oder Unregelmaligkeiten bei der Verarbeitung per-
sonenbezogener Daten mit, soweit Daten des Auftragge-
bers von dem Ereignis betroffen sind. Dies gilt vor allem
auch im Hinblick auf eventuelle Informationspflichten des
Auftraggebers nach Art. 33 DSGVO. Dem Auftragnehmer
ist bekannt, dass der Auftraggeber verpflichtet ist, umfas-
send alle Verletzungen des Schutzes personenbezoge-
ner Daten (Art. 4 Nr. 12 DSGVO) zu dokumentieren und
ggf. den Aufsichtsbehdrden bzw. der betroffenen Person
binnen 72 Stunden zu melden. Sofern es zu solchen
Verletzungen gekommen ist, wird der Auftragnehmer
dem Auftraggeber gemaf Art. 28 Abs. 3 lit. f DSGVO bei
der Einhaltung seiner Meldepflichten unterstiitzen. Er
wird die Verletzungen dem Auftraggeber melden und
hierbei zumindest folgende Informationen mitteilen:

* eine Beschreibung der Art der Verletzung, der Kate-
gorien und ungefahre Anzahl der betroffenen Personen
und Datensatze,

*  Name und Kontaktdaten eines Ansprechpartners flr
weitere Informationen,

» eine Beschreibung der wahrscheinlichen Folgen der
Verletzung sowie,

» eine Beschreibung der ergriffenen MaRnahmen zur
Behebung oder Abmilderung der Verletzung.
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7. Der Auftragnehmer bietet nach MalRgabe des Art. 28
Abs. 1, 5 DSGVO hinreichende Garantien dafir, dass die
geeigneten technischen und organisatorischen MafRnah-
men durchgefiihrt werden, die gewahrleisten, dass die
Verarbeitung im Einklang mit der DSGVO und den Rech-
ten der betroffenen Person steht.

8. Der Auftragnehmer trifft geeignete technische und
organisatorische Ma3nahmen, die den Vorgaben des Art.
32 DSGVO entsprechen, um ein dem Risiko angemesse-
nes Schutzniveau zu gewahrleisten und unterstiitzt den
Auftraggeber bei der Einhaltung der in Art. 32 DSGVO
genannten Pflichten (Art. 28 Abs. 3 lit. ¢, f DSGVO), die
sich auf die Datenverarbeitung am Standort des Auftrag-
nehmers bzw. Unterauftragsnehmer bezieht. Bereits ver-
einbarte Dokumentationen und IT-Sicherheitskonzepte
behalten ihre Wirksamkeit.

9. Der Auftragnehmer wirkt nach MaRgabe des Art. 28
Abs. 3 lit. f DSGVO bei der Erstellung einer Datenschutz-
Folgenabschatzung gemal Art. 35 DSGVO und ggf. bei
der vorherigen Konsultation der Aufsichtsbehdrden ge-
maR Art. 36 DSGVO mit. Er hat dem Auftraggeber die
erforderlichen Angaben und Dokumente auf Anfrage
offen zu legen.

V. Haftung

1. Der Auftragnehmer haftet dem Auftraggeber fir
Schéden, die der Auftragnehmer, seine Mitarbeiter bzw.
die von ihm mit der Vertragsdurchfilhrung Beauftragten
bei der Erbringung der vertraglichen Leistung vorsatzlich
oder grob fahrlassig verursachen.

2. Fir den Ersatz von Schaden, die ein Betroffener we-
gen einer nach dem BDSG (neu) und der DSGVO oder
anderen Vorschriften fir den Datenschutz unzulassigen
oder unrichtigen Daten- verarbeitung im Rahmen des
Auftragsverhaltnisses erlei- det, ist der Auftraggeber ge-
genuber dem Betroffenen verantwortlich. Soweit der Auf-
traggeber zum Schadener- satz gegeniiber dem Betroffe-
nen verpflichtet ist, bleibt ihm der Rickgriff beim Auftrag-
nehmer vorbehalten.

VI. Schriftform, Wirksamkeit dieser Anlage

1. Fir Nebenabreden ist die Schriftform oder das elek-
tronische Format erforderlich.

2. Sollten einzelne Teile dieser Anlage unwirksam sein,
so berihrt dies die Wirksamkeit des Datenverarbeitungs-
auftrages nebst dieser Anlage und Anhang im Ubrigen
nicht.

3. Anderungen zu diesem Vertrag werden dem Ver-
tragspartner in Textform mitgeteilt. Sollte der Vertrags-
partner nicht innerhalb von 6 Wochen seit dem Zugang
der Anderung, der Anderung nicht in Textform widerspro-
chen haben, gilt die Anderung als vereinbart.

Anhang: Beschreibung der technischen und organisatori-
schen MaRnahmen zu IV. DatensicherungsmafRnahmen

1. Zutrittskontrolle (Vertraulichkeit und Integritét)

MafRnahmen, damit Unbefugten der Zutritt zu den Daten-
verarbeitungsanlagen verwehrt wird, mit denen perso-
nenbezogenen Daten verarbeitet werden:

«Schliesysteme / Sicherheitsschlussel
- Nach Aufgaben abgestufte Berechtigungen
- Wahrend der Geschéaftszeiten: Permanent besetz-
ter Empfang
- Alarmanlage
- Videouberwachung aller Ein- und Ausgange sowie-
Fensterfronten
- Schlusselverzeichnis

2. Zugangskontrolle (Vertraulichkeit und Integritét)

MaRnahmen, die verhindern, dass Unbefugte die Daten-
verarbeitungsanlagen und —verfahren benutzen:

- Benutzernamen / Passwortkontrolle, nach BSI- Ver-
schlliisselung der Festplatten von mobilen Endgeraten
- Einsatz verschiedener anwendungsorientierter Firewalls

3. Zugriffkontrolle (Vertraulichkeit und Integritat)

Maflnahmen, die gewahrleisten, dass die zur Benutzung-
der Datenverarbeitungsverfahren Befugten ausschliel3-
lich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kénnen:

- Zugriffsberechtigungen der Mitarbeiter nach Aufgaben-
gebiet

- Zugriffsberechtigungen sind dokumentiert durch Admi-
nistratoren

- Anderung der Konfiguration der Datenverarbeitungsan-
lagen nur durch berechtigtes Personal

(Systemadministratoren)

- Geschitzter Server-Raum (durch Zutritts— und Zu-
gangskontrollen, Berechtigungsiiberpriifung auch durch-
Fingerprint sowie durch Videolberwachung)
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4. Weitergabekontrolle (Vertraulichkeit und Integritat)

MaRnahmen, die gewahrleisten, dass personenbezoge-
ne Daten bei der elektronischen Ubertragung oder wéh-
rend ihres Transportes oder ihrer Speicherung auf Da-
tentragern nicht unbefugt gelesen, kopiert, verandert
oder entfernt werden kénnen und dass Uberprift und
festgestellt werden kann, an welche Stellen eine Uber-
mittlung personenbezogener Daten durch Einrichtungen-
zur Datenibertragung vorgesehen ist.

Einsatz eines VPN-Systems (Lancom)

- Versand von Datentrégern nur in den gesetzlichen be-
stimmten Fallen (z.B. §§ 300, 302 SGB V).

- Ausgesonderte Datentrédger werden im Rahmen der
Aktenvernichtung durch ein zertifiziertes Unternehmen
(Reilwolff) unwiederherstellerbar zerstort.

5. Eingabekontrolle

MafRnahmen, die gewahrleisten, dass nachtraglich tber-
pruft und festgestellt werden kann, ob und von wem per-
sonenbezogene Daten in DV-Systeme eingegeben, ver-
andert oder entfernt worden sind.

- Protokollierung der Eingaben bei der Datenerhebung, -
Verarbeitung und —Léschung

6. Auftragskontrolle (Vertraulichkeit und Integritét)

Gewahrleisten, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur entsprechend den Wei-
sungen des Auftraggebers verarbeitet werden kdnnen.

- Eindeutige Vertragsgestaltung geman Art. 28 DSGVO
- Einsatz von Standardvertragen

- Definierter Prozess zur Auftragsvergabe (§§ 300 und
302)

7. Verfugbarkeitskontrolle

MafRnahmen, die gewahrleisten, dass personenbezoge-
ne Daten gegen zufallige Zerstérung oder Verlust ge-
schutzt sind.

Speicherung der Daten zentral auf Servern und einem
Bandroboter

- Tagliche Datensicherung (vier Generationen)

- Aufbewahrung der Sicherungsmedien in einem feuerge-
sicherten Schutzschrank

- Standige Kontrolle des Backup Verfahrens

- Einsatz von Virenscannern, die Virenscanner werden
automatisch aktualisiert .

- RegelmaRige Einspielung sicherheitsrelevanter Up-
dates und Patches

8. Trennungskontrolle (Vertraulichkeit und Integritéat)

MaRnahmen, die gewahrleisten, dass zu unterschiedli-
chen Zwecken erhobene Daten getrennt verarbeitet wer-
den kénnen.

- Organisatorische Regelungen
- Funktionstrennung im Rahmen der Zugriffskontrolle

9. RegelmiBiges Verfahren zur Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der MaBnah-
men durch ein jahrliches Re-Audit durch eine externe
Zertifizierungsstelle werden die in diesem Abschnitt
genannten MaBnahmen regelméaBig liberpriift.



